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Tra le righe parlermo di....

v'Digital Twin (Virtualization)

v'Identita Digitale of Machine, Application, User
v Programmabilita dei contesti

v Automation di Processo

v’ Assurance

EEEEE



....e di cosa puo fare la Blockchain

v'PKI (Public Key Infrastructure)

v'Firma digitale

v"Marca Temporale

v’ Cifratura e conservazione del dato di transazione

EEEEE



Tra le righe parlermo di.... ....e di cosa puo fare la Blockchain

v'Identity of Machine, Application, User v'PKI (Public Key Infrastructure)
v'Programmability e Automation v'Firma digitale
v Digital Twin (Virtualization) v'Marca Temporale
v'Compliance and Control Plan v Cifratura e storicizzazione del dato di transazione
Imprese "Filiera oriented” Imprese pivot
Filiera 1 Filiera 2 Filiera "n" "~
'@OEM @ OEM @ OEM I OEM_"._Filiera "n"
n Tiend 2
N :
i | ili
| @ Tier1 @ Tier1 @ Ter1 Filiera 2
e o—=e e—=o
E E Tier "n"
i @ Tier'n" @ Tier™ @ Tier"n"
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Insieme di imprese allineate lungo Ia stessa
catena del valore che non condividono rilevanti Imprese che rappresentano lo snodo principale
interazioni con alfre catene del valore di molteplici filiere
Da applicare ad ecosistemi e sistemi di business complessi.....per
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Blockchain Pubbliche e Private

Pubbliche

Permessi:
non occorrono autorizzazioni per essere nodo infrastrutturale
Blockchain

Anonimato:
non si conosce l'identita di chi effettua le transazioni

Visibilita totale transazioni:
le transazioni sono pubbliche per tutti i nodi

Bassa velocita validazione transazione:
protocollo di consenso esoso per risoluzione

Ridotta programmabilita:
possibilita di esecuzione solo di logiche semplici
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Private

Permessi:
solo i nodi autorizzati possono costituire la Blockchain

Identificabilita:
solo entita autorizzate e conosciute effettuano transazioni

Visibilita parziale transazioni:
possibilita di definire a quali nodi rendere visibili le transazioni

Elevata velocita validazione transazione:
protocollo di consenso di pit facile risoluzione

Elevata programmabilita:
possibilita di esecuzione di logiche complesse tramite Smart
Contract



Blockchain e lo stack applicativo
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Application Ul

Smart Contracts
(Application Logic)

blockchain
(Decentralised Compute / Storage)
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Blockchain: Ambiti di utilizzo

Programmabilita

Trasferimento di asset

Unicita dell’asset

Digitalizzazione
Sfiducia tra i partecipanti
Numerosita partecipanti
Immutabilita delle
informazioni
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Notarizza
Zione

Distributed
Ledger

Livello di utilizzo della Blockchain
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Fonte: Osservatorio Blockchain & Distributed Ledger — Politecnico di Milano
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The Enterprise Landscape Data Driven

SAFETY FOR FOOD

o

Tracciabilita e Rintracciabilita

Sicurezza alimentare

Gestione Fornitori

Qualita, Compliance & Assurance

Marketing

Food Supply © Food Companies .ﬁ Large

Chains Retailers
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Data Brokerage for AgriFood Chain

Tecnologie per aumentare la fiducia nell’lambito della filiera

Blockchain ¢ la tecnologia, ma possiamo in genere dire il modo,
per creare fiducia in ambienti articolati come una filiera.

La necessita di dover
certificare l'origine dei
prodotti, sposta I'attenzione
sulla certificazione del dato di
origine

I | dati che viaggiano all’'interno di una filiera sono numerosi e
} crescono vertiginosamente con il crescere della filiera stessa.

Le informazioni scambiate devono necessariamente essere non
ripudiabili, ossia riconosciute per certe ed accettate, la piattaforma
non deve essere in grado di modificare i dati .

Ogni attore della filiera deve essere in grado di verificare in modo
indipendente le informazioni anziché fidarsi di una singola
piattaforma o entita .
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The pivotal role of Data Broker in the complex and dynamic
ecosystem

Decision Makers M }:“ Consumers

Control Authoriﬁes \ f % Product Developers

{e KHOW/

\SJ

DATA BROKER

Track Events | Collect Key Data | Share Critical Information
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Farms & Livestock Food Processors Retail
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Food quality track&trace: without DATA BROKER

Third-party food processors
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_ Food processor factories
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“One Step Forward
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Food quality track&trace with DATA BROKER

Third-party food processors
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Food quality track&trace — Supply Chain Security

Milk
Parameters....
From Sensors

>

* Signed and encrypted data submitted to
network
* Anyone with public key and later review and
audit transportation data for:
* Supply chain verification
* Quality and safety
* Origin, Prominence and Organic Certification
and Food Supply Chain aaS

alfuaifis
CIsSco

Telematics

Decentralized
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Complessita

Eventi
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______________________ 101011100 LU'hashing e il Timestamping, insieme
- . con la natura ricorsiva del concetto di
- i eredlt'arleta dei dati ra(:f:oltl lungo
!! “ SR evento implica ereditare tutta la tuttoil processo operatlvo,

storia precedente della vita della
mucca e del foraggio

qualungue sia la sua complessita,
fornisce ad ogni attore
dell’ecosistema un modo unico e
senza precedenti di indagare,
analizzare e dimostrare fatti ed
eventi relativi al prodotto.

Ogni membro dell'ecosistema € in grado diricostruire dalle origini la storia di
tutti gli ingredienti utilizzati nelle successive fasi di produzione



Product’s digital history

Macellazione e trasformazione

L . . Distribuzione
(Origine anilmali,

Allevamento (Data e ora carico

Mangimi . . Origne altri ingredient Packagin .
g (Alimentazione, e g 8 _g Provenienza
(origine, Data arrivo (Data e ora confezionamento .
caratteristiche) wellness, Parametri di processo Quantita) Tragitto
Trattamenti sanitari) Temperatura

Analisi prodotti in ingresso
analisi prodotto finito)

mEE meE i myy
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La visibilita completa sulla filiera é oggi possibile grazie alla piattaforma digitale
integrata che consentedi creare una vera e propria carta d’identita del prodotto

Analisi percorso, tempie soste)
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Counterfeit Product detection with Blockchain

How Blockchain can help

*Trading partners can share genealogy data for a
product through a distributed ledger that is not
centralized or controlled by a single party

*Chain of custody is transferred through smart
contracts that validate identity and other terms

*Distributors, retailers will record point of sale data
including location and customer identifiers

*Genealogy records are transparent, tamper-proof
and permanently available

Participants in Blockchain networks -Customers can verify authenticity using serial
numbers, barcode scans or NFC

Raw materials suppliers « Logistics providers

Sub-tier suppliers » Distributors } , .
Contract manufacturers . Retailers duplicate record, which can be corroborated with

point of sale data to identify source of counterfeit

*Counterfeit products will return either missing or a
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Cisco Blockchain + Track & Trace Middleware + Applications

Apps

Example: Supply

i alian) .
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Key capabilities to power XTRACE functionality
@

! Gapless asset, entittlement, and ¢ Cjsco Blockchain
@ By The Numbers
88 (August 2018)

Label OEM
manuf. suppl.
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Position 1D barcode within the frame

é - 100M records

F

- 52M Cisco Assets

/ : ¥ ustomer 1

« 50 nodes network 7

globally tested g

Tamper-proof \ .
data recording \ « 1’500 transactions
and validation °
leading to single é per second and 0
version of truth aa -
increasing!
@ ustomer 2
aifusilis
cisco 1. For example: Legal transfer of ownership of goods across supply chain participants; Validate credentials of blockchain participants to

grant permissions to selective data; Enforce certain terms and conditions of supplier contracts



One Platform: Multiple Chains, Multiple Market Segments

Supply chain Logistics Payments loT Pharma Energy

I
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Blockchain: attori coinvolti

Blocco: elemento base della Blockchain. Contiene transazioni
un numero stabilito a priori di transazioni

Nodo : macchina della rete che ha il compito di validare, conservare
e distribuire una copia aggiornata di ciascun blocco agli altri nodi della
rete.

Rete: nodi interconnessi tra loro

Validatore: nodo particolare della rete che crea e valida un
nuovo blocco in base all'algoritmo di consenso.

L'Universo dell'Internet of Value, tra le galassie della Blockchain
Vincenzo Cancro, Alfonso Di Salvo, Simone Mastrodonato CR.MB.ECC.|
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Blockchain: processo

SEas0aE AR

Richiesta di transazione

Il blocco viene inviato a
tutti i nodi della rete

Ogni nodi aggiunge il
blocco ai precedenti
formando una catena
(Chain)

==TIM

—

Validatore crea il blocco (Block)

"
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W ey
La catena € presente in Transazione
tutti i nodi della rete immutabile

(Distributed Ledger) presente in catena

L'Universo dell'Internet of Value, tra le galassie della Blockchain
Vincenzo Cancro, Alfonso Di Salvo, Simone Mastrodonato CR.MB.ECC.I
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